MOBIS KISISEL VERILERIN SAKLLANMASI VE IMHASI POLITIKASI

1. Amag

Isbu Kisisel Verilerin Saklanmasi ve Imhasi Politikas’’nin (“Politika”) amact Mobis Otomotiv ve
Modiil Sanayi ve Ticaret Anonim Sirketi’nin (“Mobis” veya “Sirket”) tarafindan islenen kisisel
verilerin islenme strelerinin belirlenmesi ve isleme stiresi ve/veya isleme amact ortadan kalkan
kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin kriter ve yontemlerin
ortaya konulmasidir.

Isbu Politika’da 28 Ekim 2017 tarihinde yiirirliige giren, 28 Nisan 2019 tarihi ile degisik Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi hakkindaki Yonetmeligi’nin
(“Yonetmelik”) 6’nct maddesinde yer alan veri giivenligini saglamak icin alinmis teknik ve idari
tedbirlere de yer verilmektedir. 30 Aralik 2017 tarihli ve 28 Nisan 2019 tarihi ile degisik Veri
Sorumlulart Sicili Hakkinda Yonetmelik hitkiimleri ile Kisisel Verilerin Silinmesi, Yok Edilmesi ve
Anonim Hale Getirilmesi Rehberi de bu ¢ercevede dikkate alinmustir.

2. Kapsam

Isbu Politika; 6698 Sayili Kisisel Verilerin Korunmast Kanunu’nun (“Kanun”) 7. maddesi uyarinca
“veri sorumlusu” sifatiyla Mobis’in tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollar ile isledigi, elektronik ve/veya kagit
ortamda yer alan ve isleme sartlari sona ermis tim kisisel verileri silinmesi, yok edilmesi veya
anonim hale getirilmesi islemlerini kapsamaktadir.

3. Kigsisel Verilerin Saklanmasina ve Imhasina Iligkin Ilkeler

Mobis, kisisel verilerin imha edilmesi streclerinde, Kanunun 4. maddesinde belirtilen ve Mobis
Kisisel Verilerin Korunmast ve Gizlilik Politikas’nin 6. maddesinde aciklanan ilkeler
dogrultusunda hareket eder. Mobis kisisel verilerin silinmesine, yok edilmesine ve anonim hale
getirilmesine iligkin biittin islemleri kayit altina alir ve en az 3 yil stireyle bu kayitlar: saklar.

4. Kisisel Verilerin Imha Edilmesine Iligkin Aciklamalar

Kisisel verilerin imha edilmesi, kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesini ifade etmektedir. Bu kapsamda,
- Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi
- Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi
- Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagska veriletle eslestirilse dahi
higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesi

anlamina gelmektedir.
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5. Kigisel Veriletin Saklanmasini ve Imhasini Gerektiten Hukuki, Teknik ya da Diger
Sebeplere Iligkin Agiklamalar

Mobis; bunyesindeki ¢esitli departmanlar tarafindan is tanimlart dogrultusunda yuritilen is
suregleri ve bu siireclere baglt faaliyetleri gerceklestirebilmek amaciyla ¢alisan, calisan adayz, ¢alisan
yakiny, is ortagy, tedarikei, musteri, musteri yakini, miisteri ¢alisani, potansiyel musteri, ziyaretgi, ve
tcunct kisilere ait kisisel verileri islemektedir. Kisisel verilerin islenmesine iliskin usul ve esaslar
icin litfen Mobis Kisisel Verilerin Korunmasi ve Gizlilik Politikast’na bakiniz. Bu kisisel verileri
mevzuatta 6ngorilen veya ilgili departman tarafindan kisisel veri isleme amact gergevesinde
belirlenen siireler boyunca saklamaktadir. Tiim bu akis Kisisel Veri Isleme Envanterinde yer
almaktadir. ﬂgi]i saklama sureleri sona erdiginde ise, isbu Politika’da belirlenen silme, yok etme
veya anonim hale getirme yontemleri ile isleme amaci ortadan kalkan kisisel veriler imha
edilmektedir.

6. Kigisel Verilerin Gilivenli Bir Sekilde Saklanmasi ile Hukuka Aykiri Olarak
Islenmesi ve Erisilmesinin Onlenmesi I¢in Alinmig Teknik ve Idari Tedbirler

Mobis, kisisel verilerinizin korunmast ve guvenligi icin giincel teknolojilerin sundugu ve ilgili
uygulamanin maliyet dengesi ¢ercevesinde miimkiin olan her tiirlt idari ve teknik tedbiri almakta,
bu kapsamda ilgili yasal diizenlemeler ile Kisisel Verileri Koruma Kurulu kararlart dogrultusunda
givenlige iliskin uygulamalarint giincel tutmaktadir.

Mobis tarafindan almnan teknik ve idari tedbirler icin litfen Sirket’in resmi internet sitesinde yer
alan Mobis Kisisel Verilerin Korunmast ve Gizlilik Politikast’ni inceleyiniz.

7. Kigisel Veriletin Hukuka Uygun Olarak Imha Edilmesi Igin Alinmig Teknik ve
Idari Tedbitler

Mobis, isledigi kisisel verilerin hukuka uygun olarak imha edilmesini saglamak amactyla kendi
biinyesi igerisinde bir Teknik Birim olusturmustur. Teknik Birim; kisisel verilerin silinmesini,
sadece ilgili kullanicilar tarafindan kisisel verinin islenebilecegi, ilgisi olmayan diger tiim bolimler
icin verinin islenemeyecegi sekilde saglar. Elektronik ortamdaki kisisel veriler icin gerekli oldugu
6l¢tide maskeleme yontemleri kullanilir. Fiziki ortamdaki kisisel veriler i¢in silme islemi, silinmesi
gereken kisisel verilerin karartilmasi seklinde gerceklestirilir.

7.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hi¢bir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Mobis, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez
ve tekrar kullanilamaz olmast igin gerekli her ttrli teknik ve idari tedbirleri almaktadir.

7.1.1. Kisisel Verilerin Silinmesi Siireci
Kisisel verilerin silinmesi isleminde izlenen stire¢ asagidaki gibidir:
- Silme islemine konu teskil edecek kisisel verilerin belitlenmesi

- Erisim yetki ve kontrol tanimlamasi ya da benzer bir sistem kullanarak her bir kisisel veri
icin ilgili kullanicilarin tespit edilmesi

Belge Ttrt : Halka Acik
Belge 1gcri}li : Politika 2 v.1.0
Muhatap : Genel



MOBIS Kisisel Verilerin Saklanmast ve

Imhast Politikast

- lgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yontemlerinin
tespit edilmesi

- lgili kullanicilarin kisisel veriler kapsaminda erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatilmasi ve ortadan kaldirillmast

7.1.2. Kigisel Verilerin Silinmesi Yontemleri
- Hizmet Olarak Uygulama Tiirti Bulut Coziimleri

Bulut sisteminde bulunan kisisel veriler, silme komutu verilerek silinmektedir. Anilan islem
gerceklestirilirken ilgili kullanicinin bulut sistemi tizerinde silinmis verileri geri getirme yetkisinin
olmadigina dikkat edilmektedir.

- Fiziki Ortamda Bulunan Kisisel Veriler

Fiziki ortamda bulunan kisisel veriler karartma yontemi kullanilarak silinmektedir. Karatma islemi,
ilgili evrak tzerindeki kisisel verilerin, mimkin olan durumlarda kesilmesi, mimkiin olmayan
durumlarda ise geri dondurilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde sabit
miurekkep kullanilarak ilgili kullanicilara gériitnemez hale getirilmesi seklinde yapilir.

- Taginabilir Medyada Bulunan Kigisel Veriler

Flash tabanli saklama ortamlarindaki kisisel veriler sifreli olarak saklanmakta ve bu ortamlara uygun
yazilimlar kullanilarak silinmektedir.

- Veri Tabanlan

Kisisel verilerin bulundugu ilgili satirlarin veri tabant komutlart ile (DELETE vb.) silinmektedir.
Anilan islem gerceklestirilirken ilgili kullanicinin ayni zamanda veri tabant yoneticisi olmadigina
dikkat edilmektedir.

Isleme amact tamamen ortadan kalkan fiziki ve elektronik ortamdaki kisisel veriler, Kurum
tarafindan yayimlanan Rehber’e uygun olarak yok edilir veya yine bu Rehber’de 6ngorilen
yontemlerle anonim hale getirilir. Teknik Birim tarafindan gerceklestirilen tim silme, yok etme
veya anonim hale getirme islemleri elektronik ortamda kullanict miidahalesi olmayacak sekilde
loglanarak kayit altina alir. Fiziki ortamdaki kisisel veriler bakimindan ise bu islemlerin
gerceklestirildigine iliskin tutanak diizenlenir ve Teknik Birim tarafindan muhafaza edilir.
Elektronik ve fiziki ortamdaki kisisel verilere iliskin silme, yok etme veya anonim hale getirmeye
iliskin kayitlar t¢ yil sire ile saklanir. Mobis, kisisel verileri saklama siireleri boyunca sadece ilgili
departmanlarin bu verilere erisimini saglayacak sekilde “silme” yontemini kullanir. Saklama
surelerinin bitmesi ve kisisel verinin saklanmasini gerektirecek herhangi bir baska amacin mevcut
olmamast halinde ise anonim hale getirme yontemini kullanir.

7.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Mobis, kisisel verilerin yok edilmesiyle
ilgili gerekli her turlii teknik ve idari tedbitleri alir.
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7.2.1. Kigisel Verilerin Yok Edilmesi Yontemleri

Kisisel verilerin yok edilmesi i¢in, verilerin bulundugu tiim kopyalarin tespit edilmesi ve verilerin
bulundugu sistemlerin tiriine gbre asagida yer verilen yontemlerden bir ya da birkaginin
kullanilmasiyla tek tek yok edilir.

- Yerel Sistemler

S6z konusu sistemler tizerindeki kisisel verilerin yok edilmesi i¢in asagidaki yontemlerden bir ya da
birkaci kullandabilir.

Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmas: veya toz
haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyay1
eritmek, yakmak, toz haline getirmek ya da bir metal 6gutictiden gecirmek gibi islemlerle
verilerin erisilmez kilinmasi saglanir. Katt halde olan diskler bakimindan tizerine yazma ya
da de-manyetize etme islemi basarili olmazsa, bu medya da fiziksel olarak yok edilir.

Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya iizerine en az yedi
kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin Ontine
gecilmesi islemidir. Bu islem 6zel yazilimlar kullanilarak yapilmaktadir.

- Cevresel Sistemler
Ortam turtiine bagl olarak kullanilabilecek yok etme yontemleri agagida yer almaktadir:

Ag cihazlar1 (switch, router vb.): S6z konusu cihazlarin icindeki saklama ortamlari
sabittir. Uriinlerin, cogu zaman silme komutuna sahiptit ama yok etme 6zelligi
bulunmamaktadir. Yukarida belirtilen uygun yontemlerin bir ya da birka¢t kullanilmak
suretiyle yok edilir.

Flash tabanli ortamlar: Flash tabanli sabit disklerin ATA (SATA, SSD, PATA vb.), SCSI
(SCSI Express vb.) araylzine sahip olanlari, destekleniyorsa <block erase> komutunu
kullanmak, desteklenmiyorsa treticinin Onerdigi yok etme yontemini kullanmak ya da
yukarida belirtilen uygun yontemlerin bir ya da birkagt kullanilmak suretiyle yok edilir.

Mobil telefonlar (Sim kart ve sabit hafiza alanlarr): Tasinabilir akilli telefonlardaki sabit
hafiza alanlarinda silme komutu bulunmakta, ancak ¢ogunda yok etme komutu
bulunmamaktadir. Yukarida belirtilen uygun yontemlerin bir ya da birka¢t kullanidmak
suretiyle yok edilir.

Veri kayit ortamu ¢ikartilabilir olan yazici gibi gevre birimleri: Tum veri kayit
ortamlarinin sékildi dogrulanarak 6zelligine gore yukarida belirtilen uygun yontemlerin
bir ya da birkac1 kullanilmak suretiyle yok edilir.

Veri kayit ortami sabit olan yazici, gibi g¢evre birimleri: S6z konusu sistemlerin
cogunda silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir. Yukarida
belirtilen uygun yontemlerin bir ya da birkact kullanilmak suretiyle yok edilir.

- Kagit Ortamlar

S6z konusu ortamlardaki kisisel veriler, kalict ve fiziksel olarak ortam tizerine yaziligi oldugundan
ana ortam yok edilir. Bu islem gerceklestirilirken ortami kagit imha veya kirpma makinalar ile
anlasilmaz boyutta, mimkiinse yatay ve dikey olarak, geri bitlestirilemeyecek sekilde kugtk
pargalara boliniir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklart
elektronik ortama gore yukarida belirtilen uygun yontemlerin bir ya da birkagt kullanilmak suretiyle
yok edilir.
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- Bulut Ortami

S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimu sirasinda, kriptografik
yontemlerle sifrelenmesi ve kisisel veriler icin mimkiin olan yerlerde, 6zellikle hizmet alinan her
bir bulut ¢6zimu icin ayrt ayri sifreleme anahtarlart kullanilir. Bulut bilisim hizmet iligkisi sona
erdiginde, kisisel verileri kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin tim kopyalart
yok edilir.
Yukaridaki ortamlara ek olarak arizalanan ya da bakima goénderilen cihazlarda yer alan kisisel
verilerin yok edilmesi islemi ise agsagidaki sekilde gerceklestirilir:
Ilgili cihazlarin bakim, onarim islemi icin dretici, satici, servis gibi ticiincii kurumlara
aktarilmadan 6nce iginde yer alan kisisel verilerin yukarida belirtilen uygun yontemlerin bir
ya da birkact kullanilmak suretiyle yok edilerek

Yok etmenin miimkin ya da uygun olmadigi durumlarda, veri saklama ortaminin sokilerek
saklanmast, arizalt diger parcalarin Gretici, satici, servis gibi ticiincti kurumlara gonderilerek

Disaridan bakim, onarim gibi amagclarla gelen personelin, kisisel verileri kopyalayarak
kurum disina ¢tkartmasinin engellenmesi igin gerekli 6nlemlerin alinarak

7.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmast icin, kisisel veriler, Mobis veya alict gruplar
tarafindan geri dondurtlmesi ve/veya verilerin bagka veriletle eslestirilmesi gibi kayit ortami ve
ilgili faaliyet agisindan uygun tekniklerin kullanilmast yoluyla dahi kimligi belirli veya belitlenebilir
bir gercek kisiyle iliskilendirilemez hale getirilir.

Veri sorumlusu, kisisel verilerin anonim hale getirilmesi i¢in gerekli her turli teknik ve idari
tedbirleri almakla yiktumlidir. Kisisel verilerin anonim hale getirilmesi, kisisel veri saklama ve imha
politikasinda belirtilen esaslara uygun olarak asagidaki yontemlerle gerceklestirilir.

8. Kigisel Verileri Saklama ve Imha Siireglerinde Yer Alanlarin Unvanlari, Birimleri ve
Gorev Tanimlari

Mobis, Politika kapsaminda saklama ve imha stireclerine iliskin olarak asagidaki unvan, birim ve
gorev tanimlarina sahip kisileri gérevlendirir:

a) Mobis bunyesinde kisisel veri isleyen tim departmanlarin “Veri Sahipleri”: Veri sahipleri gerek
kendi departmanlarinin kisisel veri isleme envanterinin giincelliginin saglanmasi gerek kisisel veri
saklama ve imha siireglerinin takibi i¢in boliimiinde calisan bir baska kisiyi gorevlendirebilir.

b) Teknik Birim.

9. Saklama ve Imha Siireleri

Saklama ve imha sureleri isbu Politika’nin EK-1 basligi altinda yer almaktadir.
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10. Periyodik Imha Siiresi

Mobis, saklama siiresi sona eren ve kisisel verinin saklanmasini gerektirecek bagka herhangi bir veri
isleme amact mevcut olmayan kisisel verileri, saklama stresinin sona ermesini takiben 6 ay
igerisinde anonim hale getirir.

11. Ilgili Kiginin Talep Etmesi Durumunda Kigisel Verilerin Silme ve Yok Etme
Stireleri

Ilgili kisi, Mobis’e basvurarak kendisine ait kisisel verilerin silinmesini veya yok edilmesini talep
ettiginde;

- Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; Mobis, talebe konu kisisel
verileri siler, yok eder veya anonim hale getirir. Mobis, ilgili kisilerin silme veya yok etme
taleplerini en ge¢ “otuz giin” icinde sonuclandirir.

- Kisisel verileri isleme sartlarinin tamamit ortadan kalkmis ve talebe konu olan kisisel veriler
tctinct kisilere aktarilmissa; Mobis bu durumu tictincti kisiye bildirerek s6z konusu kisisel
verilerin silinmesi veya yok edilmesini talep eder.

Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep Mobis tarafindan Kisisel
Verilerin Korunmast Kanunu’nun 13’inci maddesinin tgtnct fikrast uyarinca gerekgesi
aciklanarak reddedilebilir ve ret cevabr ilgili kisiye en ge¢ “otuz giin” icinde yazilt olarak ya da
elektronik ortamda bildirilir.

Kisisel verilerinize iliskin taleplerine iliskin olarak detayl bilgi icin liitfen Mobis Kisisel Verilerin
Korunmasi ve Gizlilik Politikast’n1 inceleyiniz.

12. Kigisel Verilerin Saklanmasi ve Imhasi Politikasinda Yapilacak Giincellemeler

Mobis isbu Politika’da yapilacak gtincellemeleri ilgili Sirket yoneticilerinin onayina sunduktan sonra
revize edilen maddeler, revizyon ve onay tarihi ile birlikte yayimlar.

13. Ilgili Dokiimanlar
Mobis Kisisel Verilerin Korunmast ve Gizlilik Politikast

Isbu Politika’da yapilan degisiklikler asagidaki tabloda yer almaktadur.

DOKUMAN TARTHCESI
Versiyon Yayin Tarihi Degisikligin Tanimi
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SAKILAMA VE IMHA SURELERI

Imhast Politikast

Kisisel veriler, ilgili mevzuat veya Sirket uygulamasi geregi daha uzun bir siire boyunca muhafaza

edilmesi gerekmedigi stirece, ortalama olarak asagidaki stireler dogrultusunda saklanacaktir.

Veri Tipi

Saklama Siiresi

Hukuki Dayanag1

Imha Siiresi

Miigterilere Iligkin
Kisisel Veriler

Hukuki iliskinin sona
ermesinden itibaren 10 yil

6563 Sayili Kanun, 6102

Sayilt Kanun, 6098 Sayilt

Kanun, 213 Sayili Kanun,
6502 Sayih Kanun

Saklama stiresinin
bitimini takip eden ilk
periyodik imha siiresinde

Tedarikgilere Iligkin

Hukuki iliskinin sona

6102 Sayih Kanun, 6098
Sayili Kanun ve 213 Sayili

Saklama sliresinin
bitimini takip eden ilk

Kisisel Veril inden itib 10 yi
gisel verfier crmesinden fbaren Syt Kanun periyodik imha siiresinde
Potansiyel . A Saklama siiresinin
: Geriye ve lleriye Déniik
Tedarikgilere Iliskin 2yl eriye ve Lerlye Lonu bitimini takip eden ilk
o . Olarak Analiz Yapilmast L .
Kisisel Veriler periyodik imha siiresinde

Ticari Elektronik leti
Gonderimine Iligkin

Ticari elektronik ileti
onaylarina iliskin kayitlar,
onayin gegersizlik tarihinden

itibaren 3 yil; ticari

6563 Sayih Kanun; Ticari
Tletisim ve Ticari Elektronik

Saklama stiresinin
bitimini takip eden ilk

(Girig-Cikig Kayitlarr)

Menfaati

Kayitlar elektronik iletiye iliskin diger | Iletiler Hakkinda Yénetmelik | periyodik imha siiresinde
kayitlar toplanma tarihinden
itibaren 3 yil
Elektronik veya Basili
Ortamda Yayinlanan Siiresi Veri Sorumlusunun Mesru
resi -
Materyallerde Yer Hrest Menfaati
Alan Kigisel Verileri
Ziyaretgilere Iligkin Givenligin Saglanmasi, Veri Saklama siiresinin
Kigisel Veriler 3 ay Sotumlusunun Mesru bitimini takip eden ilk
(Kamera Kayatlar1) Menfaati periyodik imha siiresinde
Ziyaretgilere Iligkin Givenligin Saglanmasi, Veri Saklama stiresinin
Kigisel Veriler 3yl Sorumlusunun Mesru bitimini takip eden ilk

periyodik imha stiresinde

Tedarikgilerin
Teslimat/Bakim
Amagli Ziyaretlerine
Iligkin Kigisel Veriler

(Girig-Cikis Kayitlarr)

Hukuki iligki sona erdikten
sonra 10 yil

Givenligin Saglanmasi,
Sozlesmesel Tliskinin Tfast,
Veri Sorumlusunun Mesru

Menfaati

Saklama stiresinin
bitimini takip eden ilk

periyodik imha siiresinde
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