MOBIS OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI POLITIKASI

1. Amag ve Kapsam

Ozel nitelikli kisisel veriler, 3. kisiler tarafindan 6grenilmesi halinde ilgili kisi hakkinda ayrimeilik
yapilmasina veya magduriyete neden olabilecek nitelikteki verilerdir. Bu nedenle, 6zel nitelikli kisisel
verilerin diger kisisel verilere gore daha siki bir sekilde korunmasi gerektiginden yasal diizenlemelerde 6zel
bir 6nem atfedilmekte ve bu verilerle ilgili farklt bir diizenleme getirilmektedir.

Bu sebeple, isbu Ozel Nitelikli Kisisel Verilerin Korunmasi Politikast (“Politika”), 6698 Sayili Kisisel
Verilerin Korunmast Kanunu (“Kanun”) ve Kisisel Verileri Koruma Kurulu’nun (“Kurul”) 01/01/2018
Tarihli ve 2018/10 Sayilt Karari basta olmak tizere, ulusal veya uluslararas: dizenlemelere uyum saglamak
amact ile Mobis Otomotiv ve Modiil Sanayi ve Ticaret Anonim Sirketi’nin (“Mobis” veya “Sirket”)
Ozel nitelikli kisisel verilerin korunmasi, gizliliginin saglanmast ve islenmesine iliskin benimsemis oldugu
prensipleri agtklamaktadir.

Isbu Politika, Mobis Kisisel Verilerin Korunmast ve Gizlilik Politikast’nin tamamlayict bir par¢asidir.

2. Ozel Nitelikli Kisisel Verilerin Kapsami

Kanun’un 6. maddesi geregi, kisilerin 1rki, etnik kékeni, siyasi disiincesi, felsefi inanct, dini, mezhebi veya
diger inanglart, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghg, cinsel hayati, ceza mahkumiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veri olarak
adlandirilmaktadir.

3. Ozel Nitelikli Kigisel Verilerin Islenmesi
3.1 Isleme Ilkeleri

Ozel nitelikli kisisel veriler Mobis Kisisel Verilerin Korunmasi ve Gizlilik Politikas’’nin 6. maddesi
kapsaminda agiklanan kisisel verilerin islenmesi ilkelerine uygun olarak islenecektir. Bu kapsamda Mobis,
kisisel verilerin islenmesinde oldugu gibi 6zel nitelikli kisisel verilerin islenmesini gerektiren her isleme

stirecinde,

- Ogzel nitelikli kisisel verilerin hukuka ve diirtistlik kuralina uygun islendigini,

- 1§ledigi ozel nitelikli kisisel verilerin dogrulugunu ve giincelligini gézettigini,

- Ogzel nitelikli kisisel verilerin belirli, acik ve mesru amaglar icin islendigini,

- Ozel nitelikli kisisel verilerin isleme amact ile baglantils, sinirlt ve 6l¢ilii oldugunu,

- Ogzel nitelikli kisisel verilerin mevzuatta 6ngériilen veya isleme amacinin gerektirdigi siire boyunca
sakladigini,

temin eder.
3.2 Isleme Sartlart

Kanun’un 6. maddesi uyarinca 6zel nitelikli kisisel veriler asagidaki isleme sartlarinin varligi halinde
islenebilecektir;

- ﬂgi]j kisinin acik rizasinin bulunmast
- Tgili kisinin acik rizast yok ise;
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o llgili kisinin saghgt ve cinsel hayatt disindaki 6zel nitelikli kisisel veriler, kanunlarda
ongorilen hallerde
o llgili kisinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak kamu
saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuratilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama ylikumliligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan

3.3 Aktarilmasi
3.2.1. Yurt Iginde Aktarilmas1

Kanun’un 8. maddesi uyarinca 6zel nitelikli kisisel veriler ilgili kisinin actk r1zast olmaksizin yurt icinde
aktarllamayacaktir. Buna karsilik, ayni maddenin 2. fikrast geregi ozel nitelikli kisisel veriler, isbu
Politika’nin 3.1. maddesinde agiklanan isleme sartlarinin varligt halinde ve yeterli 6nlemin alinmasi
kosuluyla yurt icinde aktarilabilecektir.

3.2.2. Yurt Digina Aktarilmasi

Kanun’un 8. maddesi uyarinca 6zel nitelikli kisisel veriler, ilgili kisinin acik rizast olmaksizin yurt disina
aktarilamayacaktir. Buna karsihik, ayni maddenin 2. fikrast geregi 6zel nitelikli kisisel veriler, isbu
Politika’nin 3.1. maddesinde agiklanan isleme sartlarinin varligi halinde,

- Aktarim yapilacak yabanci tlkenin yeterli korumast bulunmast, veya
- Yeterli koruma bulunmasa bile veri sorumlusu taraflarin aralarinda yeterli korumay: taahhtt

etmeleri ve Kurul’un s6z konusu aktarima izin vermesi
thtimalinde 6zel nitelikli kisisel veriler yurt disina aktarilabilecektir.

Aktarim yapilan yabanct ilkenin kisisel verilerin korunmast kapsaminda yeterli korumaya sahip olup
olmadiginin takdiri Kurul’a aittir. Bu kapsamda yeterli korumanin bulundugu tlkeler Kurulca belirlenerek
ilan edilir.

4. Ozel Nitelikli Kigisel Verilerin Korunmasina Yonelik Alinan Ek Giivenlik Onlemleri

Mobis Kisisel Verilerinin Korunmasi ve Gizlilik Politikasi’nda belirtilen giivenlik 6nlemlerine ek olarak
Kanun, ikincil mevzuat ve Kurul kararlart dogrultusunda asagidaki giivenlik tedbirlerini de almaktadir.

4.1. Ozel Nitelikli Kisisel Verilerin Islenmesi Siireclerinde Yer Alan Caliganlara Yonelik Ek
Givenlik Onlemleri

- Kanun ve buna bagli yénetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda dizenli
olarak egitimler verilmektedir

- Gizlilik s6zlesmeleri ve taahhtitnameler imzalanmaktadir

- Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlart ve streleri net olarak
tanimlanmaktadir

- Periyodik olarak yetki kontrollerinin gerceklestirilmektedir

- Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin derhal
kaldirdmaktadir. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin
iade alinmaktadir

Belge Turt : Halka Agik
Belge Icerigi  : Politika 2 v.1.0
Muhatap : Genel



MOBIS Ozel Nitelikli Kisisel Verilerin
Korunmasi Politikasi

4.2. Elektronik Ortamlarda Ozel Nitelikli Kisisel Verilerin Islenmesine Yonelik Ek Giivenlik

Onlemleri

- Veriler kriptografik yontemler kullanilarak muhafaza edilmektedir

- Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir

- Veriler Gizerinde gergeklestirilen tiim hareketlerin islem kayitlar1 givenli olarak loglanmaktadir

- Verilerin bulundugu ortamlara ait giivenlik glincellemeleri siirekli takip edilmektedir, gerekli
guvenlik testleri dizenli olarak yapilmaktadir veya yaptirilmaktadir; test sonuglart kayit altina
alinmaktadir

- Verilere bir yazihm araciligi ile erisiliyorsa bu yazilima ait kullanict yetkilendirmeleri
yapilmaktadir, bu yazilimlarin giivenlik testleri diizenli olarak yapilmaktadir veya
yaptirilmaktadir, test sonuglart kayit altina alinmaktadir

- Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
uygulanmaktadir

4.3. Fiziksel Ortamlarda Ozel Nitelikli Kigisel Verilerin Islenmesine Yonelik Ek Giivenlik
Onlemleri
- Ozel nitelikli kisisel verilerin bulundugu ortamlarin niteligine gére yeterli giivenlik 6nlemleri
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsr) alinmaktadir
- Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislarin engellenmektedir

4.4. Ozel Nitelikli Kigisel Verilerin Aktarilmas1
- Verilerin e-posta yoluyla aktarilmast gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya
Kayitlt Elektronik Posta (KEP) hesab: kullanilarak aktarilmaktadir
- Taginabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmast gerekiyorsa kriptografik
yontemlerle sifrelenmektedir ve kriptografik anahtarlar farkli ortamda tutulmaktadir
- Verilerin kagit yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan gorilmesi gibi risklere karsi gerekli 6nlemlerin alinmasi ve evrakin “gizlilik dereceli

belgeler” formatinda gonderilmesi gerekir

Ozel nitelikli kisisel verilerin islenmesine iliskin veri kategorizayonu, saklama, muhafaza ve genel giivenlik
tedbirlerine iliskin olarak litfen Sirketin resmi internet sitesinde yer alan Mobis Kisisel Verilerinin
Korunmasi ve Gizlilik Politikas’ini ve Mobis Kisisel Verilerinin Saklanmasi ve Imhast Politikast’tn

inceleyiniz.
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